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Tango/04 VISUAL Security Suite le permite implementar controles

de auditoría, cuadros de mando de seguridad y capacidades de

autoprotección en tiempo récord. Demuestre la conformidad de su

empresa con la LOPD y otras normativas vigentes sin necesidad de

programación y con un mínimo consumo de recursos.
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Consolide los eventos de seguridad de sus sistemas
iSeries, Windows y de toda su red

Gestione la protección de toda su infraestructura
desde un único cuadro de mando

Automatice la aplicación de sus políticas de seguridad

Manténgase alertado sobre cualquier actividad
sospechosa y resuelva los problemas al instante

Evite caídas de servicio, fraudes, robos de
información y multas

Fácil configuración y mantenimiento. ¡Ahorre tiempo!

Genere reportes de auditoría para demostrar la
conformidad con LOPD, SOX, HIPAA, 21 CFR parte 11,
etc.

Seguridad Windows

Seguridad de bases de datos

Audite en tiempo real la configuración de sus servidores

Windows, incluyendo cambios a la configuración de

auditoría, privilegios y servicios de directorio. Controle el

acceso a sus sistemas y ficheros, la gestión de perfiles de

usuario, el uso de contraseñas y la utilización de discos

removibles en toda la red. ¿Demasiados logs de

seguridad? Monitorice en tiempo real el Event Log de

Windows y cualquier otro log de texto proveniente de sus

firewalls, aplicaciones y componentes. Detecte situaciones

sospechosas y reaccione a tiempo a las amenazas.

Audite la actividad de los usuarios, los cambios de rol y las

operaciones realizadas por el administrador en sus bases

de datos IBM DB2, Oracle y Microsoft SQL Server.

Monitorice el acceso a ficheros sensibles y rastree

cualquier cambio (lectura, modificación o borrado) a nivel

registro. Cumpla con las leyes que exigen el

mantenimiento de registros, auditorías y seguimiento de

cambios, tales como la LOPD y la Ley de Trazabilidad.

Prevenga fraudes.

Seguridad en Linux, UNIX y AIX

Extienda la monitorización y auditoría de sus usuarios,

ficheros, objetos, comandos y sistemas a sus servidores

Linux, UNIX y AIX, o a cualquier componente de red

utilizando SNMP.

Seguridad iSeries

La interfaz gráfica de VISUAL Security Suite simplifica el acceso a

las poderosas capacidades de auditoría de OS/400. Así, Ud. puede

activar fácil y rápidamente controles para auditar cambios a datos a

nivel registro (sin utilizar triggers), acceso a objetos (lectura,

modificación o borrado), actividad de los usuarios (incluyendo

auditoría de la línea de comandos), gestión de perfiles de usuario

(perfiles creados, modificados, borrados), cambios en el sistema

operativo (valores de sistema, configuración de auditoría, etc.), uso

de SQL (tanto interactivo como batch) y accesos por exit points.

Un completo cuadro de mando para su seguridad

Utilice la SmartConsole para implementar un cuadro de mando

personalizado de seguridad y cumplimiento legal. Personalícelo

para cubrir las necesidades de auditores y altos ejecutivos. Puede

consolidar eventos de antivirus, IDS, firewalls, soluciones de alta

disponibilidad y otros componentes de red, o puede integrar la

SmartConsole con su framework de gestión de sistemas existente.

Nuestro Reporting System flexible le ayuda a crear rápidamente

reportes en formato HTML, RTF o PDF para demostrar la efectividad

de su estrategia de seguridad.
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Consolidación de eventos de seguridad.

Alertas y funciones de autoprotección en tiempo real.

Auditoría simplificada para el cumplimiento legal.

VISUAL Security Suite es una solución de Tango/04

que permite a las empresas gestionar y proteger sus

sitemas y aplicaciones, optimizando el rendimiento y

reduciendo costes.

Para más información sobre VISUAL Security

Suite y otras soluciones Tango/04, visite

www.tango04.es

distribuido por

Beneficios



Auditoría integrada de servidores y bases de datos

Arquitectura abierta para soportar sus necesidades futuras

Extremadamente fácil de utilizar... incluso si Ud. no es un experto

El motor de monitorización de VISUAL Security Suite audita la disponibilidad e

integridad de sus servidores Windows, Linux, AIX e iSeries, y también de sus

bases de datos. Su tecnología de lenguaje universal, basada en una sintaxis

dinámica, le ayuda a controlar en tiempo real logs de texto en cualquier

formato.

VISUAL Security Suite le proporciona una arquitectura abierta para integrarla

con su infraestructura existente y sus aplicaciones: antivirus, firewalls, routers,

IDS, etc. Ud. puede también exportar datos a su HelpDesk u otras consolas

corporativas.

Las políticas de seguridad y las normativas cambian con el tiempo. Ud. necesita

una solución simple y flexible para crear y mantener sus controles

automatizados con costes mínimos. La simplicidad de utilización es una de las

características clave de VISUAL Security Suite. Le garantizará un rápido retorno

de la inversión, incluso si Ud. no es un experto en ninguna plataforma o base de

datos en particular.
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Estado de instancias

Cambios de roles y usuarios

Log de transacciones

Conexiones y accesos

Utilización de SQL

Bloques

Escaneo de tablas

Objetos

Errores

Procesos de Windows

Etc.

Controles SQL
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Administradores

Perfiles

Roles y usuarios

Procesos de Windows

Privilegios especiales

Usuarios relevantes

Tablas

Actividad de superusuarios

Autenticación

Etc.

Controles Oracle
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Uso de programas de edición
especial (DFU, STRSQL, etc.)

Control de accesos (exit points)

Utilización de SQL

Utilización de SQL interactivo

Acceso a los registros

Etc.

Controles DB2 UDB
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Acceso al sistema

Perfiles y usuarios

Actividad de usuarios especiales

Autoridad adoptada

Comandos sensibles

Objetos

Valores de sistema

Ficheros de spool

QSYSOPR, QHST, QAUDJRN y
cualquier otra cola de mensajes

Usuarios inactivos

Utilización de herramientas de
servicio

Guardado y restauración de objetos

Etc.

Controles iSeries

�

�

�

�

�

�

�

�

�

Cambios a la configuración de
auditoría, privilegios, servicios de
directorio, etc.

Monitorización completa del Event
Log en tiempo real

Control automático de logs en
cualquier formato

Acceso a ficheros y directorios

Modificación de ficheros de
sistema

Utilización de discos externos

Logins inválidos

Usuarios inactivos

Etc.

Controles Windows

�

�

�

�

�

�

�

�

�

�

Cambios a la configuración del
sistema

Revisión completa del syslog en
tiempo real

Control de superusuarios

Logins inválidos

Modificación de ficheros y objetos

Cambios en los privilegios y
cuentas

Control automático de logs en
cualquier formato

Cambios en las políticas de
seguridad

Procesos sospechosos

Etc.

Controles Linux, Unix, AIX

Clientes selectos de las soluciones de seguridad de Tango/04:

Alcampo, Aseval, Baeza, Bancaja, Bancard, Bayer, Binter, Cajastur, CelTel, Crèdit Foncier, la Diputación de Teruel, Dole, Exxon Mobil, Firestone-Bridgestone,
Henry Schein, Lafarge, Liberty, L'Oréal, Luxottica, MAN, Mapfre, Norbolsa, Praxair, Ramos Sierra, Santander Central Hispano, Shell y Torres.

¡Aprenda cómo proteger sus datos y asegurar el cumplimiento de leyes!

http://www.tango04.es/seguridad

¿Por qué necesita VISUAL Security Suite?

Utilice VISUAL Security Suite para gestionar todos sus controles de seguridad y

auditoría, y para demostrar el cumplimiento de leyes de privacidad como LOPD,

SOX, HIPAA, 21 CFR part 11, ISO 17799, etc.
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Acceso a ficheros con datos personales
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Fallos Logon

RED

Telnet

FTP

ODBC

Client Access

Cortafuegos

Antivirus

Respaldo

iSeries

Mandatos

Objetos

Pantallas
desconectadas

Respaldo

SQL Interactivo

iSeriesRED


