VISUAL Message Center

iISeries Interactive SQL Monitor Agent

I—OS agentes InteraCtlve SQL Monltor y SQL . Captura todas las sentencias SQL ejecutadas
. - mediante STRSQL.
Monltor de VISUAL Message Center aUdItan IaS . Ejecucion automatica de acciones preventivas:
H H H retencion de trabajos, inhabilitacion de perfiles
sentencias SQL ejecutadas por usuarios y de usuario, no aceaso a tablas, ete,
T+ . Alerta en tiempo real de todas las sentencias
programas para proteger los datos criticos de e
su iSerieS . Reglas de escalamiento avanzadas para
) garantizar la notificacion de actividades
sospechosas.
Clasificacion por colores de las actividades
sospechosas.
Audite el uso de SQL y garantice la integridad de . Filtrado de sentencias SQL no criticas segun el
sus datos usuario, el nombre de la tabla, la fecha, la hora,
el sistema, el subsistema que ejecuta el trabajo,
Los nuevos monitores SQL de Tango/04 proporcionan etc.
informacién sobre todas las sentencias SQL ejecutadas o Pisgrewadsn oy sedoics cuisineilees st
- en cualquier dato del evento, calendarios,
contra la base de datos a operadores, administradores de sistemas, etc.
base de datos, auditores y oficiales de seguridad. Si lo . Facil navegacion de los registros de auditoria

. - mediante Event Lists, Business Views y Event
prefiere, puede establecer reglas dinamicas para capturar v e (e SR D),

Unicamente los eventos mas sospechosos. Utilizados en . Creedln ol TGS beerrls e wedh 6 ek [B
conjunto con la consola de VISUAL Message Center, los actividad SQL para demostrar el cumplimiento
monitores SQL le permiten tomar medidas preventivas en Chafpiel ey | e,

f . . L. | Exportacién de los datos de auditoria a Excel y
orma desatendida para una maxima proteccion de los datos. TENES GRS RefTE s,

Monitorizacion de sentencias SQL sin diarios de
auditoria, triggers ni cambios en las aplicaciones.

VISUAL Message Center: Informacional . Suscripciones dindmicas en tiempo real para
controlar el acceso a los datos capturados por los
SistemaARPOLLO monitores.

Subsistema OINTER

Trabajo: SBEPAMISAMADOR/310526 Tipo: INT
Severidad:30

Cola:/S0QL . o =

iSeries SQL Monitor Agent
INFORMATIONAL D, SQLE000 Archivo de Mensajes:
B _DETECTOR/SLMSG00S

@ El agente iSeries SQL Monitor extiende las capacidades
Fecha del Servidor: 21/06/200416:33.45 Fecha del Cliente: del agente interactivo a cualquier tipo de sentencia
FbE SQL. Sus principales caracteristicas adicionales son:
Sentancia SOL interactiva sospechoss (SOL statement selsct . Cobertura de auditoria completa de todo tipO de
count) from contablib/clientes where client like &%) ulilizads, N . . )
sobre unatabla de caracter sensible en el sistema (CLIENTES) sentencia SQLI inclu yen do a p licaciones
por el usuario AMADOR después de varias horas: perfl de C|iente/Servid0r’ accesos ODBC y JDBC, etc.

uguario deshabilitado

Cobertura de todos los accesos SQL realizados
internamente por procesos batch o incrustados
en programas RPG, COBOL, etc.

Optimizacion y control de calidad de aplicaciones
Web y Cliente/Servidor mediante la medicion del

i i tiempo de ejecucién de las sentencias.
Cumpla la ley inteligentemente . Identificacién de sentencias SQL que consumen

recursos excesivos del sistema.

Ley Orgénica de Proteccién de Datos (LOPD) . Enmascaramient_o op_ciqnal de variables para
preservar la confidencialidad de los datos.
Ley Sarbanes-Oxley

Filtrado o ejecucién de acciones basados en

HIPAA direccion IP remota.

21 CFRPart11 - Filtrado de sentencias SQL por nombre de

Basel I trabajo, usuario, usuario real, tipo de trabajo,
perfil de grupo, clase de usuario y/o cédigo de
contabilidad.

distribuido por iSeries SQL Monitor es parte de VISUAL Message
Center, la solucién de Tango/04 que permite a las
empresas administrar y controlar sistemas y
aplicaciones, optimizar el rendimiento y reducir los
costes operativos.

Computing Group

Para mas informacion sobre VISUAL Message Center
y otras soluciones de iSeries de Tango/04, visite

www.tango0d.es Soluciones para gente que avanza




Cumpla con laleyy evite sanciones

Utilice el Reporting System para generar informes que
demuestren el cumplimiento de las politicas corporativas y
las leyes que regulan el tratamiento de datos. La actividad
SQL y las sentencias mas sospechosas pueden exportarse
en tiempo real a un dashboard corporativo, clasificarse por
colores segun su severidad y estado, o utilizarse en
iniciativas de Business Service Management (BSM).
Obtenga informes personalizados en cualquier formato, on
demand o periddicamente.

|
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Seleccion de Fechas: 21/06/2004 16:17:07 hasta 21/06/2004 16:05:02  Fecha de Reporte : 21/06/2004 16:08:21
Seleccion de Horas:  16:17:07 hasta 16:06:02

Dias de la Semana:  Todos

Usuario Real: AMADOR _Subsistema : TANGO04CFG / QINTER

eI ST Dahai S SRAMOS ANADOR 10 O3z SOl 204

cia
ELECT DATE, T/ME JOBLNAVE, 108_USER, /OB NER, SBS NAWIE SBS.L1B, JOBLTYPE ACC. CODE,
USR_Gf S, AGENT_CODE, APPLICATION, REAL_USEF
B DT AR T WA BATE EETWEEN SH04(558 AT 200ieae AN T SEWEEN 070000
AND 120000 AND AGENT_CODENOT IN (SELECT AGCODE FROM AGENTLIB/AGCODEDS WHERE AGCODE
LIKE 'AG*) AND REAL_USER LIKE ‘AM" AND SUBSTR(MSG_ISTLVL 1,3)>=Er

Fecha y Hora 21082004 151718 Trabsjo.  SBSPAMOS/ AMADOR / 310
Sentencia SOL efecuteda correclamente
'SELECT QQTIME, GQUOB, GQUSER, GQUNUM, QGQI9, SUBSTR(GQ1000, 1, 25) QRC103,QQC104 FROM
B_DETECTOR/SLDBMO1X WHERE GQRID=1000 ORDER BY QQTIME DESC

Fechay Hora O RO 5SS AL AR U R O 204
Eroron'e snancie
T DATE, T/ME JOB_NAME, JOB_USER, JOB_NBR, SBS_NAME, SBS_LIB, JOB_TYPE, ACC_CODE,
usn GROUP, USR_CLASS, AGENT_CODE APPLICATION, REAL_USER, MSG_ISTLVL FROM
] TN O DR U A e O U O
AN '120000' AND AGENT_CODENOT IN (SELECT AGCODE FROM AGENTLIB/AGCODEDB WHERE AGCODE
LIKE AG*) AND REAL_USER LIKE T

Fecha y Hora. 21062004 151943 Trabgjo.  SBSPAMOS/ AMADOR | 310
Sentencia SOL ejecutada correctamente
INECT

Fechay Hora 21062004 151950 Trabgjol  SBSPAMOS/ AMADOR 310
Sentencia SQL ejeculsda comectamente
ELECT END_THSINIT_TIHS.J0B_NAVE JOB_USER, JOB_NUMOER, JOB_TYPE, REAL.USER,
SENTENCE1 FROM B_DETECTOR/SLLOGOTX WHERE _TMS>=2004-03-16-16.26.00.000000

Optimice sus aplicaciones

Los monitores SQL pueden medir el tiempo de respuesta de
las consultas efectuadas contra la base de datos y ayudarle
a entender, analizar y optimizar sus aplicaciones Web o
Cliente/Servidor.

£ APOLLO /SBSPAMO5 /AMADOR /310526 _ ol x|

Everto | arables | variables defridas por o Usuario | ariables Globales

() B Inofernsive

isistema APOLLO

ID Mensaje: SoLe000

Agente: Sl

Saveridad: a0

Tipo: Informacional

Fecha del Sistema 21/06/2004 16:33:45
Subsistema; TANGODACFG/QINTER
Trabajo: SBEPAMOS/AMADOR /210526
Perfil de Grupo: QSECOFR

(Clase de Usuario *SECOFR

Codigo de Contabilidad:  AMM Acocde
INombre de Programa

Cola: sqL
iTipo de Trabajo INT

iArchivo de Mensajes: B_DETECTOR/SLMSGODS

[Categoria del Mensaje

IDescripcidn: SOL statements select count(*) fram contablib/clientes where client like A%

Data base hame is: SES62CAB.

Initial timestamp of statement run is: 2004-06-21-16.33.45.422649,
Ending timestamp of statement run is: 2004-06-21-16.33,45.542781,
Elapsed ime in execution (microseconds) is: 119928,
Estimated process time (secords) is: 1,

TP remote address is: 192,168.0.218,

Real user is: AMADOR,

Operation code is: S

SQL code is: 0.

Commitroliback type is: NC.

Thread identifier s: 1.

Table name is CLIENTES

Table library is: CONTABLIE,

Table member is: CLIENTES,

Job Type is: INT.

Total nurnber of rows in table is: 0.

Estimatad nurmber of sslected rows is: 0.

Estimated number of rows with join is: 0.

Estimated number of fetched rows is: 8102,

Reason cacke is; T3,

Remate port is: 0.

0L statement length is: 55,
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Dos agentes. Una mision.

Mientras que el agente Interactive SQL Monitor captura
todas las sentencias SQL ejecutadas mediante el intérprete
STRSQL (Start Interactive SQL), el agente SQL Monitor
puede capturar todas las sentencias SQL
independientemente de su origen, incluyendo cddigo SQL
incrustado en programas RPG y COBOL, clientes
ODBC/IDBC, aplicaciones Cliente/Servidor o cualquier tipo
de programa que utilice SQL para acceder a la base de datos
nativa. Ambos monitores pueden activarse
simultaneamente y han sido disefiados para dar respuesta
a los requerimientos de las empresas que utilizan el
Lenguaje Estructurado de Consulta (SQL) en sus
aplicaciones de negocio.

Beneficios de los Monitores SQL

Los nuevos monitores SQL de Tango/04 fortalecen la
integridad, confidencialidad y disponibilidad de sus
datos sensibles. Pero también pueden ahorrarle el
enorme coste de la no disponibilidad de sus aplicaciones
criticas de negocio.

Audite toda la actividad STRSQL

Las sentencias STRSQL no son registradas por el
sistema operativo 0S/400. Utilice los monitores
SQL para auditar los cambios y accesos
efectuados a través del intérprete STRSQL.

Detecte en tiempo real cualquier actividad
sospechosa para tomar medidas de
proteccion

Envie los eventos automaticamente a la consola de
VISUAL Message Center para automatizar acciones
del sistema y generar alertas por E-Mail o SMS.

Reporting a medida

Utilice Reporting System para generar informes
con cualquier nivel de detalle y con diversos
formatos, incluidos PDF y HTML.

Reduzca el coste de sus operaciones

Filtre los eventos que no son criticos porque no
alteran la base de datos, o enfoquese Unicamente
en las sentencias SQL que acceden a datos
especialmente protegidos. Ahorre tiempo
adicional automatizando acciones tales como el
escalamiento de eventos, la supresion de
duplicados, la codificacion de mensajes y la
aplicacion de formatos.

Acelere la depuraciéon de sus aplicaciones
después de un fallo

Como las sentencias SQL no pueden ser
auditadas por 0S/400, muchos oficiales de
seguridad prohiben el uso de SQL para reparar
bases de datos de produccién. Los
desarrolladores y operadores no tienen mas
opcion que escribir programas RPG o COBOL ad-
hoc para reparar las tablas ante un fallo o un bug.
Con el Monitor SQL Interactivo, las sentencias
SQL pueden ser auditadas (aun sin un
conocimiento técnico profundo) con mas facilidad
que utilizando programas RPG o COBOL.

Auditoria simplificada sin tocar las
aplicaciones

La auditoria de sentencias SQL requiere mucho
menos esfuerzo que la auditoria a nivel registro.
Ahdrrese la programacion de triggers y journals.
Evite el elevado consumo de recursos de auditar
millones de cambios en los registros.

Cumpla con laleyy evite sanciones

Audite la fecha, hora, usuario, usuario real (que
puede ser diferente que el usuario del trabajo) y
el texto integro de la sentencia SQL ejecutada
para identificar el registro accedido o modificado.
Conozca la forma mas inteligente de cumplir el
Articulo 24 del Reglamento de Medidas de
Seguridad que acompafia la LOPD y otros
reglamentos que exigen conservar esta
informacién durante afos.

Prevenga e investigue fraudes

La monitorizacion de los accesos, modificaciones,
cambios, eliminaciones e inserciones de registros
en bases de datos de produccidon y ficheros
sensibles puede ayudarle a prevenir fraudes e
identificar responsables.



